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谁 动 了 我 的 网 上 账 户 ？

网购账户被盗事件频发，网购风险需引起网民关注，网站也应做好网络安全防护

无需出门，没有车马劳顿，只需动动手中

的鼠标，想买什么就买什么。信息时代，改变

着人们的消费习惯， 网络购物成为今天人们

新的消费时尚，商家营造着一个个“双十一”、

“双十二”式的消费噱头，掀起一波又一波的

网购热潮，而享受着购物喜悦的人们，却不知

道网购的风险也正在悄悄靠近， 犯罪的黑手

伸进了虚拟的空间……

谁动了我的网上账户

?

“昨天我的网上电子钱包里还有

708

元，

今天早上一上网发现一分钱都没了。”

12

月

16

日一大早，北京的吴女士刚一上网，便发现自

己存在唯品会购物网电子钱包里的钱不翼而

飞了。

工作繁忙的吴女士，对网购十分青睐，一

家老小的吃穿用基本靠网购解决。 时尚的她

更是唯品会购物网站的金牌买家， 这次网上

账户被盗却还是第一次遇到。

16

日当天她发现账户被盗后，立即查看网

上的账单情况，看到新账单中罗列着一堆她从

未选购的商品

:

牛角养生保健梳一个

58

元，全

高清数码摄像机一台

599

元， 玫瑰精油手工皂

三块共

51

元。账单产生时间是在

12

月

15

日

13

时

50

分

51

秒，“这个小偷显然是老手了，他算计得

很精，竟然不给我留下一分钱。”账单的收货人

仍写着吴女士的名字， 电子邮箱也没有变化，

不 一 样 的 是 收 货 人 的 手 机 号 码 改 为

15066347547

，收货地址成了

:

山东省莱芜市莱

城区凤城街道莱芜日报社向东

100

米路南，盗

窃者显然非常狡猾，只留下一个手机号，自己

的真实姓名以及具体的门牌号等任何可以找

到他的线索都没留下。即使受害者报警，公安

机关要想找到他，也是不容易的。

幸运的是，这个账单正在处理中，所有货物

正待发送。 就像在与小偷争夺时间， 来不及多

想， 吴女士拨通了唯品会的客服电话， 告知缘

由，经核对了身份，客服立刻终止了将要发生的

交易，丢失的钱重新被打回吴女士的账户……

记者发现， 有吴女士这种经历的不乏其

人。打开互联网搜索引擎，键入“网购账户被

盗”几个字，就可以看到很多网友叙述自己类

似遭遇的帖子

:

长春市民小刘今年

9

月自己在

58

团购网用于团购的账号被盗，账户里的余额

两次被使用

;

上海的晏女士去年

8

月进入京东

网站购物时， 发现自己账户被陌生人花掉了

298

元

;

今年

7

月

13

日上午，河南省郑州市的网

友流年青春在自己手机上眼看着自己的淘宝

账号正被人修改密码，手机号码也正在与淘宝

账号解除绑定，支付宝绑定的银行卡正在为苹

果

4S

付款

4650

元

!

动作相当地迅速……

有媒体报道，近一成网民遭遇网购被盗。

中国电子商务研究中心专家、 上海泛洋律师

事务所刘春泉律师认为，从他了解的情况看，

这个数字虽有些夸张，但绝对数字不在少数。

网购风险需引起网民关注。

谁来为网购风险买单

?

吴女士的账号为什么会被盗

?

这与网站

的安全性能是否有关

?

记者采访了唯品会的

客服人员。客服人员表示，之前系统异常的时

候出现了几个类似的情况，不多，该网站很快

优化处理了。客服人员认为，吴女士的遭遇主

要是她没有对自己的账户进行加密处理，只

要进行加密并定期进行修改就不会出现问题。

从唯品会客服人员的叙述中不难看出，他

们认为主要责任是客户的疏忽。

长春网友小刘在自己账户第一次被盗后，

网站给予了全额返还，但第二次再次被盗时，网

站便不再负责，只是建议小刘报警。

记者在采访中注意到， 造成网上账户被盗

的情况大体分三种

:

一是购物网站安全措施不

到位， 致用户信息泄露， 从而造成用户账户被

盗

;

二是，用户没有正确的安全防护意识，未对

自己的账户或电子钱包设置安全科学的密码，

从而造成损失，吴女士的经历就属此种原因

;

三

是由于密码被破解

:

南京警方曾破获的一起网

购盗窃的案子里， 犯罪嫌疑人就是利用网上的

一种密码破解软件成功潜入被害人账户实施盗

窃的

;

四是木马病毒通过

QQ

、旺旺、

MSN

、论坛等

发送的不明链接，如果用户无意点中，则会使自

己的账户受到侵害。

刘春泉律师认为，用户网上账户被盗，要划

分责任，首先确定账户被盗的原因。如果由于购

物网站的过失，导致用户信息被泄露，则用户的

损失要由网站来承担， 但证明这一责任的证据

必须要由用户来搜集并出具， 一般来说举证很

难，绝大部分情况，账户被盗的损失只能由用户

自己承担。如果由于用户的账号被黑客登录了，

或者染上木马病毒， 或是自己不小心泄漏用户

名账号等，由于这个原因账户钱被盗，应该由用

户自己承担责任。他建议用户遇到这种情况，最

好报警，以将损失降到最小。

网购狂欢时代如何防盗

?

电商促销带来网购狂欢，拉动庞大消费力，

同时也带来很多安全隐患。如何预防网购被盗

?

今年在“双十一”网购潮掀起之前，中国电

子商务研究中心即发出网购消费预警， 告诫消

费者在网络大采购时，“切莫贪小便宜， 在没有

任何资质认证的网站下单， 更不要轻易点击各

种通过

QQ

、 旺旺、

MSN

、 论坛等发送的不明链

接。此外，下单时，最好保留聊天记录、下单截

图、认证短信、确认邮件等信息，以备出现纠纷

时通过全国各地消协、 工商局或中国电子商务

投诉与维权公共服务平台寻求申诉、 维权和帮

助，挽回损失。”

刘春泉律师强调， 网购用户要避免账户被

盗， 必须熟稔互联网常识， 密码设置要有科学

性，不要用普通数字或生日、电话号码、或中文

名字的拼音，或英文加姓氏等设置成密码。因为

犯罪分子一般都是心理学高手， 对密码设置有

着非常深入的研究， 一旦设置不合理就会被破

解。此外，电脑、笔记本、智能手机的杀毒软件要

及时更新， 涉及到金钱交易的活动要固定到家

里的一台机器上， 不要随便在网吧或陌生人机

器上进行网购，在外面交易时，要防范密码被陌

生人看到。

吴女士在总结自己的教训时认为， 网购防

盗，需要几个方面的共同努力，除用户注意自己

的账户保护外， 各大购物网站必须严格做好网

络安全防护工作，定期升级维护，此外，在快递

环节，不能随便将货物交到非账户户主的手里，

网购用户与快递公司之间最好设一个收货口

令， 从而在最后的收货关口保护网购者的合法

权益。

(

摘自《检察日报》赵 雯

／

文）

电话诈骗现新招

听按键音破解密码转账1元被骗15万元

根据按键声就能轻松破译出对方的银行

卡密码， 这个曾出现在美国谍战片中的情节

如今却发生在我们身边。

近日，新疆克拉玛依市公安局通报称，犯

罪分子通过电话按键音破译了受害者的银行

卡密码， 致使克拉玛依一男子使用手机银行

业务时被转走

15.3

万元。

据克拉玛依市公安局民警介绍， 当地市

民周宇（化名）近日在某网站看中了一辆

15.5

万元的二手车，与犯罪嫌疑人李元（化名）进

行联系后， 对方要求周宇必须先开通电话银

行业务。

周宇按照李元所说的开通电话银行业务

后，李元又一次提出要求，让周宇在两人保持

通话时，用另一部手机向李元的账户上汇去

1

元钱。此外，李元还要求周宇操作电话银行时

必须打开免提，以便让其确定是否交易成功。

周宇按照对方的要求， 通过电话银行操

作系统将

1

元钱转入李元的账户上。 几分钟

后，周宇的手机上收到一条短信，自己卡上的

153000

元被对方转走，此时，周宇试图和对方

取得联系，但电话已经无法拨通。吓了一跳的

周宇立即向银行和警方报案。

经当地警方初步判断，认为这很可能是

一起“听按键音破解密码”的新型电话银行

诈骗案。在银行和警方的帮助下，对方的银

行账户迅速被冻结。办案民警表示，幸好周

宇反应快，否则，钱很快就会被犯罪分子转

走。

那么周宇的钱究竟是如何被犯罪嫌疑

人转走的呢？ 当地办案民警经过询问专家得

知，人们通常使用的电话按键音主要有两种模

式，一种音频，一种脉冲。脉冲的非常好识别，

按键号码是多少 ，它就发生 “哒 ”的声音多少

次。音频的模式，也很好破解，因为

12

个按键的

音频和振幅是不一样的，而市面上许多电话和

手机的每个按键音频却是相同的，区别只在振

幅和音色。

警方表示， 只要将市面上流行的固定电话

和手机按键音录下来，形成音频文件，再进行编

程，建立按键音与按键号码的一一对应，形成电

话按键音数据库。 当被骗者输入

6

位数密码时，

不法分子录下声音，再导入“音频分析软件”逐

一扫描比对。这样很快就能确认输入的密码，从

而盗取其账户内的钱财。

据介绍， 此类案件虽在克拉玛依市首次出

现，但已多次在新疆疆外各地发生。犯罪分子是

通过明显低于市场价的货物吸引受害人。对此，

警方建议，如果市民一定要通过电话银行转账，

请不要使用免提功能， 不要在有陌生人的情况

下拨打电话或借用他人固定电话、 手机使用电

话银行业务。

据悉，该犯罪嫌疑人已被警方在湖南抓获。

(

摘自《法制日报》潘从武

／

文）
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这个买家很爽快

近来生意难做，不少批发商不惜用降价、赊

销的方式吸引客户。

2011

年

7

月

4

日， 在温州西站货运市场经营

大米批发生意的刘女士接到厂商电话， 称有一

位在玉环做大米生意的李老板将上门洽谈业

务，寻求长期合作。很快，李老板和一名叫黄某

的男子出现在刘女士面前。李某说话直爽，谈价

干脆，不仅隆重宴请了刘女士、郭先生夫妇，邀

请他们到玉环做客，还当场付清了货款。坐在家

里就有这么爽快的大客户上门， 刘女士和丈夫

郭先生觉得自己太幸运了。

从初次见面至当年

10

月底， 刘女士夫妇共

和李某前后交易了

8

次，每次李某都按时结算货

款。日子久了，刘女士夫妇对李某、黄某是越来

越信任，甚至不需李某等人出面，一个电话就会

把数十吨大米发往玉环。

2011

年

11

月

16

日至今

年

2

月

24

日，刘女士夫妇给李某、黄某等人送去

价值

32

万余元的大米后， 却再也没收到过对方

打来的货款。

上当的货主比比皆是

同在温州西站货运市场做大米生意的小丽

更惨。

2011

年

12

月，小丽刚刚怀孕，想多赚点奶

粉钱。虽然她知道李某也从刘女士处进货，但仍

然赊销给对方

49

万余元的大米。货发出去后，小

丽多次催讨货款，李某竟然玩起了人间蒸发。无

奈之下，小丽只好抵押房子还债，孩子也不幸夭

折。

今年

6

月，小丽偶然和老乡付女士夫妇聊起

上当受骗的经历， 这才知道付女士也和自己一

样吃过大亏。李某、黄某等人自称在乐清开店，

先后从付女士处购买了共计

22

万余元的大米，

且大部分货款尚未结清。

李某、 黄某等人行骗的消息很快传遍温州

西站货运市场，人们这才发现，还有

5

位货主被

骗走价值

120

余万元的大米。

直接用大米还赌债

今年

7

月

7

日， 受骗货主们一起到杭州铁路公安处温州西站

派出所报案。杭铁公安处刑警支队随即抽调精干警力，会同温州

西站派出所民警成立专案组。梳理案情后，专案组民警意识到这

是一个经过精心谋划、组织严密、以合法交易外衣为掩盖的特大

诈骗团伙。

由于受害货主都与犯罪嫌疑人李某、 黄某等人进行过多次

合法交易，到底本案是诈骗案件还是经济纠纷？结合现有材料，

专案组民警及时和当地检察机关工作人员沟通， 积极展开外围

调查，分别在玉环和辽宁沈阳抓获李某、黄某等犯罪嫌疑人，彻

底摧毁这一特大诈骗团伙。

李某，

1972

年生人，辽宁省铁岭市人，曾做过大米生意，后因

赌博欠下巨额赌债，黄某等人都是他的赌友。该团伙分工明确，

通常情况下都是李某出面谈生意，黄某负责运输，其他几人负责

联系下家和销赃。他们先是电话联系生产商，通过生产商结识货

主，通过交易逐步赢得信任后再大批量赊购，然后彻底消失。

因为深知一旦被受害人识破，只要愿意付款，就可以逃避法

律制裁，李某、黄某等人每次大量拉走大米时，总不忘给货主打

欠条。大米到手后，他们又以低价抛售给台州的

10

余个下家。得

手的次数逐渐增多以后，他们甚至有时直接用大米还赌债，并以

黄某的名义在乐清开了家米店，利用货主之间相互竞争、保密的

心理，持续在温州疯狂行骗。

(

摘自《人民公安报》朱 彬 陈增阔

／

文）


