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一男子“坐镇”网络收购银行客户信息诈骗300余万元

银行职员成个人信息买卖最大“掮客”

近日

,

上海市闸北区人民法院一审宣判

了一起利用新技术及以无磁交易方式实施的

信用卡诈骗案

,

以朱凯华为首的

13

名被告人

通过网购银行卡主信息、猜密码、网上代缴公

用事业费转账提现的方式

,

空手套白狼

,

到被

抓获时

,

已造成多名银行卡用户损失达

300

多

万元。

此案背后

,

则是多家银行的员工公然非法

贩卖银行储户个人信息

,

公民个人信息遭泄露

现状可谓触目惊心。

寻找有钱车主

经查

,

朱凯华发现信用卡的使用渠道从传

统的只能在自动柜员机上使用

,

演变为网上支

付、电话支付等

,

且网银上有漏洞可钻。

何不从别人银行卡中提些钱来花花

?

于是

,

一场紧锣密鼓的谋划布局悄悄酝酿

开了 。

朱凯华想到

,

曾在网上看到过的机动车车

主信息

,

其中似乎还附有部分车主的身份证

号。朱凯华判断

:

能开名车的车主

,

银行卡内一

定存款不菲。

从

2010

年起

,

朱凯华在网上从他人手里购

买了大批上海市机动车车主信息。 依照车的

高低档次

,

朱凯华整理出带有身份证号的车主

名单

,

这些人成为他作案的初选目标。

如何获取这些人的银行卡信息呢

?

朱凯华

又想到了网上一个鲜为人知的“交易场所”。

银行“内鬼”频出

朱凯华知道

,

互联网上活跃着一批声称可

以帮人查到客户银行卡卡号、 余额等信息资

料的 “卡贩子 ”。很快

,

他通过

QQ

联系到几名

“卡贩子”。经查

,

这些“卡贩子”有的是银行员

工

,

有的是游荡在网上专门从事银行卡信息买

卖的“二道贩子”。

胡斌是某知名银行信用卡中心的工作人

员。他从

2010

年

11

月起

,

在互联网上以 “战无

敌”、“夜光杯”等网名发布可以提供银行信息

查询的广告。 胡斌收到朱凯华发来的银行客

户身份证号码、姓名之后

,

利用银行内部网络

系统进行违规查询

,

并将查询所获的银行客户

个人征信报告、银行账户相关情况等信息

,

以每

条几十元至

100

余元不等的价格出售给朱凯华

,

共出售

300

余条信息

,

非法获利两万余元。

另一名信息“供应商”曹晓军

,

原系某知名

银行客户经理

,

网名“四一人生”

,

其在

2011

年

2

月至

6

月期间

,

通过中介向朱凯华出售个人征

信报告多达

2318

份

,

非法获利

23180

元。

向朱凯华出售个人征信的还有某知名银

行员工董婕和某知名银行客户经理陈荣哲。

除了这些银行员工

,

“二道贩子”任恩波也

是朱凯华的一名重要“供应商”。任恩波是一

名将客户银行卡信息低买高卖的 “中间商”。

从

2010

年

10

月起

,

他通过互联网以“明哥”、“强

哥信用社”等网名倒卖他人的银行账户资料、

个人征信报告等信息。

据查

,

在网上专门从事银行卡信息买卖的

“二道贩子”共有

6

人

,

他们相互之间并不认识

,

平时靠

QQ

联系。

“破译”密码洗钱

朱凯华得到的信息包括

:

车主在各家银行

的银行卡卡号和账户余额。 而个人征信报告

中包含了更为详尽的个人信息

,

包括银行客户

的收入、详细住址、手机号、家庭电话号码

,

甚

至还有配偶和子女的职业、生日等。

买到车主银行卡卡号及信息的朱凯华

,

还

要想办法“破译”持卡人银行卡密码。于是

,

朱

凯华又通过互联网招募来一个同伙

,

此人叫薛

永斌

(

现已被重庆渝中区人民法院以信用卡诈

骗罪判刑六年

),

朱凯华将银行卡号等信息提

供给薛永斌猜密码。朱凯华惊喜地发现

,

猜中

银行卡密码的概率居然能达到

20%

。

朱凯华知道

,

通过网上银行可以缴纳水电

煤气或电话费等公共事业费

,

而银行对公共事

业费是不提供短信通知的

,

这样就可以神不知

鬼不觉地盗走他人账户里的钱款。

朱凯华随即在网上发布信息

,

称可以九折

优惠的价格代为支付各种公共事业费用以及

电话费等

,

之后在淘宝网上找到专门从事充值

缴费业务的“小徐”、“小周”两人。

2010

年

12

月

至

2011

年

2

月期间

,

随着“小周”、“小徐”接到的

买家账单越来越多

,

朱凯华先后获取

8

人银行卡

内资金计

31

万余元用于支付电话费、光纤月租

费、企业通信费等公用事业费。“小周”将

28

万

余元间接汇入到朱凯华实际控制的账户里。

2011

年

3

月初

,

朱凯华掌握了一名“宾利”

车主彭小姐的银行卡卡号及密码后

,

从

3

月

1

日

至

3

月

8

日

,

从中转出近

250

万元。

斩断非法链条

从

2011

年

2

月开始

,

上海警方接到几十起

报案

,

均是银行卡里的存款被莫名转走。他们

均声称卡在手、密码未泄露。

上海警方通过技术手段锁定了朱凯华的

作案痕迹

,

从被害人账户资金流向入手

,

发现

朱凯华查询银行卡余额的手机所在地均为江

西南昌。

2011

年

4

月

17

日中午

,

警方赶到江西南昌

的某家网吧

,

将朱凯华抓获。随着朱凯华归案

,

4

名向朱凯华出售客户信息的银行员工也浮

出了水面

,

同时

,

警方还挖出了

6

名在网上专门

从事银行卡信息买卖的“二道贩子”。

■

案意点击

银行职员以储户个人信息牟利、 不法分子

通过互联网收购信息并作案

,

反映出公民个人信

息泄露的一个关键环节———银行等掌握公民个

人信息的机构管理缺失

,

也说明此类犯罪已经通

过互联网平台形成利益链。 保护公民个人信息

不仅要抓源头

,

也需要对网络环境进行净化。

（摘自《法制日报》杜 晓 刘 宁 王俊莎

/

文）

浪 子 归

江苏省淮安市楚州区检察院 张士海

今年“五一”，我正在街上闲

逛。突然，一个帅气的小伙子走

到我面前， 热情地和我打招呼。

我一看，原来是我办理过的一个

案件中的当事人小刚

!

小刚笑盈

盈地拉过站在他身边的漂亮姑

娘，给我介绍说，这是他新结识

的女朋友。 看着这甜蜜的一对，

我感慨良多。

2009

年

2

月， 我接手了一起

盗窃案。嫌疑人小刚案发时才

17

岁，家庭贫困，父亲残疾，母亲患

有癫痫， 家里还有个

82

岁的奶

奶。因为家庭贫困，他早早辍学

外出打工。 可他这样的年纪，又

能到哪里挣钱

?2008

年春节前，

他在外没挣到钱，从家里带的一

点钱也用得所剩无几了，他无颜

回家，就整天在一家网吧里消磨

时光。

后来他在网吧里认识了年

龄相仿的小陈。听说小刚已经身

无分文时，好心的小陈便将小刚

带到自己家住。一天小陈家人都

外出了，小刚偶然间看到了小陈

家抽屉里有只首饰盒，小刚竟一

时糊涂， 将盒子里价值

1

万多元

的黄金首饰全部偷走

!

随后，小

刚将部分首饰变卖，买了些礼品

带给奶奶和父母，谎称是自己打

工赚钱买的。很快，小刚就被抓

获归案。

看完卷宗后，我到看守所提

审了小刚。 当时小刚头都不敢

抬，瘦弱的他缩成一团，在冬日

阳光的照射下， 显得十分无助。

我决定，要为小刚做些什么。

我仔细分析了案情，小刚盗

窃别人价值

1

万多元的财物，按

照法律规定

:

量刑应该在三年以

上，不能适用缓刑。但小刚是为

了向父母表示孝心， 一念之差

才盗窃了别人的财物

;

他将偷来

一部分首饰卖了

700

多元，用来

给自己的奶奶买礼品， 剩余的

钱全部交给了他的父亲， 让他

治病……根据这些情节， 我决

定在开庭时建议法庭对小刚从

轻处罚，给他重新做人的机会。

开庭那天，我在指控小刚犯

罪事实的同时，特别强调了对他

从轻量刑的情节，并提出了自己

的量刑建议。庭审结束前，法官

安排我对小刚进行法庭教育。当

时坐在被告人席上的他，显得那

么弱小。

“被告人小刚”，他惶恐地转

过身， 面朝着我，“你这样的年

纪，应该坐在宽敞明亮的教室里

学习，而现在的你，却坐在了庄

严的法庭上， 接受法律的审判

……”话音未落，小刚的眼泪刷

地流下来，转瞬间传来了他压抑

不住的呜咽。我的心里也跟着难

受，语气变得恳切起来，“你是家

里唯一的希望，家庭的重担都指

望你这个男人的肩膀来挑，但是

如果你坐牢了，以后家里的事谁

来问

?

你奶奶谁来照顾

?

一直把

你当做心头肉的奶奶，又能否经

受得住你将去坐牢这样的打击

?

……”法庭上很安静，只有小刚

的失声痛哭声和无尽的忏悔。

经评议，法庭最终采纳了我

的量刑建议，判处小刚有期徒刑

三年，缓刑四年。宣判那天，我和

小刚的一位亲戚来到看守所接

他出来。重获自由的小刚迎面就

给我跪下了， 我赶紧将他扶起

来。 可是在谈到将来的打算时，

小刚却还是一脸茫然。

为防止小刚再次走上犯罪

道路，我将小刚的情况向科长作

了汇报，科长听后，决定调动全

科同志的社会关系，为小刚找一

份工作。很快我们就联系了一家

企业， 让小刚去做了名车床工。

对这份来之不易的工作，小刚十

分珍惜， 跟着师傅勤学苦练。半

年以后， 我接到了小刚的喜讯，

他已经掌握了车床技术，成为了

企业的一名业务骨干，工资也比

刚进厂时翻了近一倍。

几年后再次见到小刚，让我

很感慨。我认为

:

触犯法律的人，

不一定个个都是天生的恶人，他

们当中也有弱者，甚至需要我们

给予更多的同情和的爱护。社会

如果给他们以必要的温暖和重

新做人的机会，那他们的明天也

会阳光灿烂。

（摘自《检察日报》）

“两肋插刀”的花季少女

17

岁的花季少女张某笑起来很

甜，但却视法律为儿戏，甘愿为所谓

的朋友“两肋插刀”。

今年

3

月

8

日

7

时左右，陕西省宝

鸡市出租车司机马某驾车行至高新

区八鱼镇淡家村附近时， 一个衣衫

单薄、 头发凌乱的女孩从路边一个

小巷子里跑出来拦车。 马某赶忙停

车。 女孩匆匆钻进车里， 嘴里说着：

“师傅，快开车离开这里！”途中，马某

感觉女孩肯定遇到了难处，便再三劝

说女孩讲出事情原委。 经过马某开

导，女孩这才告诉马某，说自己被坏

人强奸后，寻机跑了出来，还有几个

女孩仍然被几名男青年控制着。

事不宜迟，马某赶忙调转车头，

直接将女孩就近拉到宝鸡市公安局

高新分局八鱼派出所报警。 在派出

所，民警得知，报警女孩

18

岁，姓刘，

3

月

7

日，她如约与朋友见面，准备去

广东打工，但来了之后，朋友却说介

绍她去广东从事卖淫活动。 刘某一

听坚决不从， 没想到昔日要好的朋

友凶相毕露， 不但伙同其他几人将

她强奸，还抢走了她的钱包和手机。

刘某趁人不备逃离，她说还有

3

名女

孩被控制。

八鱼派出所所长杨东科迅速集

结警力，赶往淡家村某宾馆，顺利地

将熟睡中的

9

名嫌疑人抓获，解救出

3

名被拘禁少女，同时在房间里搜出

6

把砍刀。

经过侦查，民警发现，在这个涉

嫌非法拘禁、强奸、抢劫的

9

人恶势

力团伙中，年龄最大的

21

岁，年龄最

小的少女张某尽管只有

17

岁， 却是

唱主角的“大腕”。

张某

4

岁时父母离婚，继母和父

亲一直很疼爱她。 但继母生下一个

女孩后， 张某感觉父母不像以前那

样喜欢她，便辍学混迹社会，并认识

了有劣迹的男青年杨某等人。今年

2

月的一天， 杨某打电话给正在广东

打工的张某， 称自己与李某一道在

宝鸡市参与抢劫，被警方追踪。得知

杨某等人的处境， 张某当即劝说杨

某和李某同来广东躲藏。 张某担心

自己的收入难以维持生计， 便让杨

某和李某找几个女孩到广东当小

姐，挣钱解决他们生活来源问题。

他们商定， 由张某负责所有费

用，杨某等人负责寻找女孩。按照张

某的主意，杨某等人分头在宝鸡、眉

县等地寻找目标。 为了显示仗义，

3

月

4

日，张某回到老家眉县。当天，

9

名犯罪嫌疑人以介绍去广东打工为

由，打电话将以前认识的女孩王某、

田某和兰某骗至眉县横渠镇一家招

待所。

当晚，张某说，广东开销很大，而

带来的

3

名女孩人数太少， 去广东很

难糊口。于是，杨某等人又开车到西

安寻找女孩，其他人留在招待所负责

看管

3

名女孩。在招待所内，张某问

3

名女孩愿不愿意去广东做小姐，被一

口回绝。随即，张某授意李某等人殴

打

3

个女孩，并将田某强奸。

3

月

7

日， 杨某在西安未找到作

案目标， 便返回宝鸡将以前熟悉的

女孩刘某骗到招待所。随后，他们带

着

4

名女孩又住进宝鸡市高新区八

鱼镇淡家村某宾馆。当晚，刘某在宾

馆内被李某等

3

人轮奸。 第二天早

晨， 刘某趁着看管的人熟睡之际逃

了出来。

5

月

9

日，涉嫌非法拘禁、强奸、

抢劫的张某等

9

名犯罪嫌疑人被依

法逮捕。

（摘自 《人民公安报》 刘康容

孙 力 阮仕宏

/

文）


